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Resumo

Internet of Things (10T), prop8e a existéncia de conjunto de objetos fisicos que possuem atuadores e sensores, e
gue se encontram ligados através redes sem fio e comunicam utilizando a Internet. Solugdes Cloud, tem sido
predominantemente utilizada em 10T. No entanto, aplicagdes sensiveis a laténcia como: aplicagdes de seguranca
critica, militares, médico-emergenciais, entre outras, torna-se inviavel a utilizagcdo da Cloud, dado que, para a
realizacdo de célculos e execucgdes de acdes seria necessario o envio de informagdes entre dispositivos e a Cloud.
Fog Computing estende servicos Cloud para extremidade da rede, aproveita desta, para suportar
caracteristicas como mobilidade, reconhecimento de localizacéo e baixa laténcia. Possui como principal
objetivo evitar acesso constante a Cloud e aproveitar caracteristicas de armazenamento e processamento dos
dispositivos terminais.

Neste artigo, estudamos os conceitos e as caracteristicas da Fog Computing, ilustramos a sua arquitetura de
referéncia e refletimos sobre componentes da sua plataforma.
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1. Introducao

Estima-se que bilhdes de objetos com capacidade de recolher, partilhar informagBes e interagir inteligentemente
surjam nos préximos anos. Segundo Gubbi et al. (2013), as integractes desses diferentes dispositivos por forma
abeneficiar diversos setores requerem grandes desafios e colaboram para afirmacéo e evolugéo da | oT.

Conforme Sehgal et al. (2012), a principal caracteristica do ambiente 10T é ser composto por dispositivos de
diferentes tipos e heterogéneos, conectados, organizados locamente ou distribuidos com capacidades de
processamento, comunicagdo e armazenamentos limitados. Segundo Nitti et al. (2015), esses agentes, podem ser
interligados com outros recursos fisicos ou virtuais a fim de permitirem: controlo; computagéo e analise de
dados (Gubbi et al., 2013).

Por forma a possibilitar a computacéo ubiqua que se baseiam em dispositivos inteligentes, autoconfiguraveis e
gue utiliza infraestrutura de rede genérica e dinamica, diferentes propostas sobre a |oT agregam diferentes
tecnologias. Nessa linha, a Cloud, como sendo uma tecnologia confiavel e madura, oferece capacidades
ilimitadas de processamento e armazenamento o que possibilita resolver aguns problemas dos dispositivos 10T.

Diferentes solucdes centradas na Cloud para 0T que visam agregar vantagem da Cloud para suportar os dados
produzidos pelos dispositivos |oT como: Cloud 10T ou Cloud of Things foram propostas.

No entanto, a transicdo para |oT ndo pode ser uma simples aplicacdo da Cloud, envolve questbes e desafios que
exigem esforcos aos investigadores. Para Duan et al. (2015), seré necessario otimizar e instalar o conceito Cloud
para disponibilizar contelidos através de plataforma loT compacta e geograficamente distribuida e que suportam
0 modelo Everything-as-a-Service (XaaS), que possibilita ao utilizador aceder as informacdes a partir de
qualquer dispositivo, em qual quer lugar e a qualquer momento.

Fog Computing é uma extenséo da Cloud e visa responder requisitos ndo consideradas pela Cloud (Bonomi et
al., 2012). Aspirando apoiar as solugdes 0T, ampliando os recursos da Cloud para a extremidade da rede.



A sua arquitetura permite suportar a andlise de dados em real time, permitindo a partilha do processamento
através dos recursos na Fog (Bonomi et al., 2014). Esta abordagem permite reduzir a tramitacéo de informacGes
paraa Cloud, visto que, os processamentos de dados sdo feitos nos dispositivos na extremidade da rede.

Para Coutinho et al. (2016), o seu estudo estd no centro de vérios dominios de aplicagdo da |oT onde
investigagbes procuram identificar requisitos, experimentar algoritmos e avaliar arquiteturas que permitam
resolver problemas rel acionadas com a sua implementac&o.

Segundo Yi et al. (2015), devido a sua heterogeneidade e variedade de conexdes envolvidas, prestar servicos em
grande escala no cendrio da loT ndo é fécil (Luan et al., 2016). Problemas relacionados com a conectividade,
confiabilidade e laténcia podem influenciar a disponibilidade e qualidade dos servigos (Coutinho et al., 2016
apud Yi et al., 2015).

Nesta, debrucamos sobre apresentacdo de conceitos, caracteristicas, arquitetura de referencia e componentes das
plataformas Fog.

2. Fog Computing

Segundo Bonomi et al. (2012), é uma ampliacdo da Cloud Computing. Em Vaquero and Merino
(2014), é definida de forma vasta, com destaque em algumas caracteristicas como a preponderancia de
acesso sem fio, heterogeneidade, disposicéo geogréfica, entre outros.

Segundo Bonomi et al. (2012), desde sua adogdo em finais de 2012 pela Cisco, a Fog Computing tem crescido
muito. As se¢Bes seguintes abordam esse paradigma, que desabrocha como uma soluc&o integrada para estender
os recursos da Cloud para a extremidade da rede e permitir dar respostas as inconveniéncias do modelo
centralizado cléssico.

3. Caracterizagéo da Fog Computing

Segundo Bonomi et al. (2012), Fog é uma plataforma virtualizada que permite execucdo,
armazenamento e comunicacdo entre dispositivos finais e Cloud. Localiza-se normalmente, na
extremidade da rede. Esta definicao acarreta caracteristicas que torna a Fog um prolongamento da
Cloud conforme descritas por Bonomi et al. (2012):

e Reconhecimento da localizacdo e reduzida laténcia - a Fog teve a sua origem nas
propostas que envolvem acesso com suporte a servicos sofisticados na extremidade da rede,
incluem aplicacBes com exigéncias de reduzidas laténcias.

e Distribuicdo geografica — contrastando com a computacédo mais centralizada da Cloud, os
servicos e aplicacdes Fog utilizam instalagfes muito distribuidas.

e Suporte arede de sensor em grande escala — A monitorizagdo do ambiente através das redes
de sensores, muito utilizado no controlo de tréfego, e as redes de energia inteligentes.

e Grande nimero de nds — constitui uma consequéncia da distribuicdo geogréfica evidenciadas
geramente pelas tecnologias de redes de sensores, e pela aplicagdo em redes de energia
inteligentes em particular. Onde a execucdo dos servicos sao feitas pelos nés da Fog como
parte integrante da aplicacdo em Cloud.

e Suporte a computacdo mével - Em vérias aplicacbes Fog é muito importante uma co-
municacao direta com dispositivos associados a fim de suportar diferentes técnicas que podem
ser utilizadas na computacao movel.

e Interacfes em real time - aplicacdes Fog demandam interagdes em tempo real.

e Predominancia do acesso sem fio — dispositivos 10T, utilizam protocolos de comunicacao
sem fio em muitos casos como Unica forma possivel de conectarem em rede. Os nés Fog
devem disponibilizar servigos que s6 podem ser necessarios em contexto |0T.

e Heterogeneidade - Cloud sdo usualmente ambientes fechados, os hardwares pertencem ao
mesmo fornecedor, ambientes e linguagens de programacgdo sdo proprietéarias. Contrariamente
aos dispositivos Fog que podem ser disponibilizados por deferentes fabricantes, utilizar varios
ambientes e participar diversos desenvolvedores e protocolos.

e Interoperabilidade e federacdo - O apoio continuo precisam da colaboracdo de diversos
fornecedores.

e Andlise de dados em real time - interagindo com a Cloud e perto das origens de dados, a
Fog esta bem localizada para desempenhar um papel significativo no consumo e processamento
de dados com ressalvas temporais em Big Data.

Segundo Coutinho et al. (2016), elementos como gateways inteligentes, routers e dispositivos Fog
dedicados fornecem recursos de computacdo e armazenamento para permitir a extensdo dos servicos
Cloud a extremidade da rede.



Dastjerdi et al. (2016), propds a arquitetura referéncia para a Fog Computing, ilustrada na figura 1,
na parte inferior, encontram redes inteligentes contendo sensores e atuadores, assim como,
dispositivos de extremidade da rede e os gateways. Esta camada contém aplicacdes que podem ser
instaladas nos dispositivos finais com o objetivo de aumentarem a sua funcionalidade. Utilizam a
camada seguinte para a comunicarem com outros dispositivos ou com a Cloud.

Camada de Rede, permite conex&o utilizando tecnologias com e sem fio com outros elementos, que
ndo sejam sensores e/ou atuadores, ligados em rede. Além disso, esta camada disponibiliza acesso
a recursos de rede virtualizados como instancias de Fog através de elementos inteligentes,
capazes de processar e armazenar temporariamente dados recolhidos pelos gateways sobre
dispositivos 10T da camada inferior. Sao responsaveis para em certos intervalos de tempo filtrar e enviar
informacdes para Cloud.

Na camada de Rede, sdo executados servicos que possibilitam suporte no processamento de tarefas [oT
para aplicacdes que necessitam de apoio de recursos virtualmente sem limites na Cloud. Os softwares
de gestdo de recursos estdo no topo da camada de Cloud e coordena toda a infraestrutura e oferece
qualidade de servico as aplicagBes Fog. Finalmente, na camada superior estdo as aplicagbes que
utilizam infraestrutura Fog para oferecerem solu¢des inovadoras e inteligentes aos utilizadores finais.
A camada gestdo de Recurso Definido por Software implementa diferentes servigcos middleware a
fim de otimizar a utilizacdo dos recursos Cloud e Fog. Tem como objetivos reduzir utilizacdo da
Cloud e consequentemente permitir melhorar o desempenho das aplicacdes, através da execucao das
tarefas nos nos Fog e oferecer niveis baixos de laténcia. Os servigos: localizacdo de fluxo e
tarefas, gestdo de seguranca, gestor de perfis, provisionamento de recursos e monitoragao
permitem alcancar esses objetivos.

Os elementos, servicos descritos séo apenas referéncias. As camadas protocolares e aplicagBes Fog
podem ser criadas sem a necessidade de utilizacdo de todos esses elementos, podem também integrar
componentes, servicos ndo apresentados na figura 1.
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Segundo Bonomi et al. (2012), as plataformas Fog aproveitam a proximidade as origens de dados
para suportar caracteristicas como mobilidade, reconhecimento da localizagdo e baixa laténcia. As
suas arquiteturas incluem requisitos das arquiteturas Cloud como adaptacéo, visualizagdo,
escalabilidade e multi-inquilino. Na secdo seguinte, abordaremos os diferentes elementos integraveis
na sua estrutura hierarquica para garantir a partilha de recursos e/ou servicos. Na préxima secdo,
analisaremos a arquitetura Fog Computing.

4. Arquiteturas Fog Computing

Segundo Yi et al. (2015), uma plataforma Fog é composto pelos componentes conforme a figura 2, alguns
componentes sdo idénticos aos da arquitetura referéncia ilustrado na figura 1, e descrito na Secdo 3. Neste
ambiente, as funcionalidades gestdo de rede podem possuir bilhdes de dispositivos heterogéneos que
executam diferentes servicos. Esses elementos distribuidos precisam ser configurados e coordenados,
Vaquero and Rodero-Merino (2014), destacam algumas tecnologias que tém evoluido e ajudado na
resolucdo da complexidade envolvida:

e Técnicas de Rede Definida por Software (network softwarization) — A Fog abrange
infraestruturas, dispositivos que séo geridas por diferentes organizacfes, € necessario que 0s
servicos sejam feitos em conformidade ou automatizadas por software. Utilizacdo de
técnicas NFV pelas operadoras podem disponibilizar a implementacdo dinamica de
servicos sob demanda. A utilizacdo de tecnologias baseadas em SDN possibilita que alguns
servigcos sejam estabelecidos apenas por software, como resultado teremos operacfes mais
ageis e baratas de que solugdes tradicionais que baseiam em hardware.

SE ’J

[ Service J Clowd /L

[ Authentication i /
i1 | Authorization | | Management L Agent ) - o ’Q
\ p —g———— 2 ~ -
- Location | | Offloading Comm. -Ap readings(GPS, Ace, Gy, Video,
~L___ conme

Service Management | Service K

| & AL e - — i Sencr Node
T / - - < ]I = lm
API 3 / =
! . \\\ / s [}
Fog Nodes ( — -
o8 System Network P qul]u.ul.nc.:ll.lon (T
o

==

JI[ '
i | wwwe— om0
\ S T )

| Monitor | | Mamagement

‘guc\unh- l

8|

L Infrastructure

Figura2: Componentes da Plataforma Fog Computing.
Fonte: (Yi et al. 2015)

e Técnicas Declarativas e Assintéticas — orientada a gestdo em larga-escala, estas solugtes
permitem a especificacdo do estado desegjado para o sistema de forma declarativa ao invés de
serem utilizados comandos de configuracdo individuais. Entretanto, € assumido que o
estado final atingido pode ndo ser alcancado. Dado que, o sistema pode ser modificado durante
a sua configuracao.

e NoOs da Fog — sdo grupos de dispositivos e/ou dispositivos Fog que comportam como
pequenas Cloud.

e Abordagens baseadas em Redes Peer-to-Peer (P2P) e de Sensores - permitem
cooperacao entre 0s nds e possibilitam maior escalabilidade, ainda que, com resultados
semelhantes as técnicas de gestdo que exigem um Unico provedor responsavel pelo
funcionamento da rede e dos servicos.

5. Platafor ma OpenFog

Em novembro de 2015, foi criado o primeiro consorcio cujo o objetivo é desenvolver uma
infraestrutura padrdo para Fog Computing composto por grandes empresas como entre outros:
Microsoft, Cisco ARM e Intel e a Universidade Americana de Princenton. O consorcio baseia-se
na importante premissa de que uma arquitetura aberta é essencial para 0 sucesso do ecossistema Fog
Computing ubiquo para plataformas e aplicacfes l0T.



A plataforma OpenFog, foi desenhada como uma extensdo do modelo Cloud tradicional, onde
implementacdes em sua arquitetura é constituido por multiplas camadas da topologia de rede. Tem
como objetivo a instalacdo de aplicagbes com exigéncias de entre outros. escalabilidade,
interoperabilidade; desempenho; seguranca; capacidade de programacdo, confiabilidade,
disponibilidade e agilidade.

Sua arquitetura deve suportar diferentes clientes ou dispositivos da extremidade e poder funcionar em
simultdneo com servicos Cloud para fazer armazenamento, computagdo, comunicacdo e tarefas de
gestdo otimizadas baseadas em requisitos de volume de trabalho. Neste sentido, facultar uma
infraestrutura necesséria para facilitar a criacdo de servicos Fog-as-a-Service (FaaS) que visa
resolver desafios em negdcios. A figura 3, ilustra, uma visdo da infraestrutura OpenFog.
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Figura 3: Visdo daInfraestrutura OpenFog.
Fonte: (OpenFog, 2018)

Onde, Cloud Services, disponibilizam a infraestrutura na Cloud para tarefas que necessitam atuar
em escopo mais amplo de informagbes ou sobre dados da extremidade pré-processados para
definir politicas.

Infraestrutura OpenFog, € constituido por componentes que permitem a criacdao de
infraestrutura homogénea onde os servicos Uteis serdo agregados ao ecossistema. A infraestrutura
geralmente é criada utilizado hardware heterogéneo e plataformas de varios fornecedores.

Servigos OpenFog, sdo construidos sobre a infraestrutura OpenFog como uma arquitetura de
micro-servicos Fog. Estes servigos incluem acelerac@o de rede, NFV, SDN, disponibilizacéo de
conteldo, gestdo de dispositivos e de topologia, processamento de eventos, trafego de
offloading, cache de dados, criptografia, plataforma e algoritmos de analise, entre outros.

Dispositivos/Aplicacdes, sdo sensores, atuadores e aplicativos com execucdo autdbnoma, numa
infraestrutura Fog ou que envolve diferentes provedores.

Seguranca, isola as funcionalidades dentro de cada camada da arquitetura com mecanismos de
controlo de acesso para que a plataforma Fog funcionem num ambiente com seguranca e que garanta
a transferéncia de dados entre seus componentes.

DevOps - Sdo ativados por um conjunto padronizado de procedimentos e plataformas.
Disponibilizam agilidade na correcdo, atualizacdo de software com base numa integracéo
controlada e continua.

Os principais pilares da plataforma da arquitetura OpenFlog é ilustrado na figura 4. A utilizacéo
correta de cada um desses pilares como base para plataforma é a chave para uma implementacéo bem-
sucedida.
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6. Consideracdes Finais

Infraestrutura Fog permitem as tecnologias Cloud formas para suportar dados criados pelos
dispositivos 10T. O processamento proximo do lugar onde sdo produzidos constitui a melhor
forma de resolver desafios relacionados com o aumento dos dados em volume, variedade e
velocidade. As tecnologias Fog também podem acelerar a consciéncia e a resposta aos eventos, e
elimina requisicdes e transferéncias custosas de dados da extremidade da rede para a Cloud.
Também permite proteger informacgdes extraidas da 10T, permitindo a suas analises em empresas
e organizacBes. Como consequéncia, a Fog vai mudar muitas praticas atuais nas diferentes
camadas da Cloud.

As principais conclusdbes al cangadas séo que:
e Um ndmero crescente de dispositivos, tecnologias e plataformas, levaram a |oT ser uma tecnologia
global e estendida a muitas areas.

e O modelo Cloud loT, possuem muitas vantagens. No entanto, em alguns cenarios a sua aplicagdo ndo
sdo favoraveis porque a Cloud tradicional é centralizada e a computacéo € executada em grandes Data
Center espalhados pelo mundo.

e Em aplicativos com necessidade de laténcia reduzidas e em lugares com limitagdes de acesso a Cloud,
torna-se impraticavel utilizacdo desses aplicativos. Por isso, novos paradigmas despontam.

e Entre os novos paradigmas destaca-se a Fog Computing cujo o propdsito é proporcionar a computagdo
na extremidade da rede permitindo entre outros, reducdo de laténcia.

e Arquitetura referéncia para a Fog, foi proposto em Dastjerdi et al. (2016), e € composta por
redes inteligentes que possuem sensores e atuadores, assim como, dispositivos de
extremidade da rede e os gateways

e A plataforma OpenFog, foi desenhada como uma extensdo do modelo Cloud, e as
implementacdes em sua arquitetura é constituido por numerosas camadas da topologia de rede.
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