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Resumen. La presente investigacion describe el desarrollo y soporte técnico
operacional del Sistema de Auditoria de Datos (AUDAT), el cual constituye un
software de aplicacion para la gestion del proceso de auditorias, como resultado
del Acuerdo de Colaboracién entre la Universidad de las Ciencias Informaticas
(UCI) y la Contraloria General de la Republica de Cuba (CGR). AUDAT
permite realizar auditorias a los sistemas de gestion, fundamentalmente los
contable-financieros, que estan instalados en las entidades auditadas; a partir de
la importacién y manipulacién de las fuentes de datos de los sistemas auditados.
Permite detectar duplicados de facturacion y las omisiones en comprobantes de
operaciones, realizar diferentes andlisis estadisticos, asi como muestreos
aleatorios simples, sistematicos y estratificados. Sirve de apoyo al trabajo de los
auditores, ya que los tipos de andlisis y muestreos pueden ser exportados a
papeles de trabajo atendiendo a las Normas Cubanas de Auditorias (NCA); lo
cual contribuye a la optimizacion del tiempo y permite realizar andlisis de los
temas auditados, a partir del trabajo con la muestra identificada y los objetivos
propuestos. Incluye un historial con las operaciones que se realizan sobre cada
base de datos, permitiendo una busqueda personalizada sobre las operaciones
registradas. Permite el trabajo colaborativo entre los auditores a través de los
procesos de exportacion e importacion. El sistema es utilizado por auditores de
la CGR y se encuentra en proceso de validacion y perfeccionamiento para
lograr su generalizacion.
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1. Introduccion

La Contraloria General de la Republica de Cuba (CGR) es el 6rgano encargado de
auxiliar a la Asamblea Nacional del Poder Popular (ANPP) y al Consejo de Estado, en
la ejecucion de la fiscalizacion sobre los 6rganos del Estado y del Gobierno. La CGR
fue creada en el 2009 en el marco de la Asamblea Nacional del Poder Popular. La Ley
107/2009 “De la Contraloria General de la Reptblica de Cuba”, aprobada en sesion
celebrada el dia 1ro de agosto de 2009 [1]. Luego la Ley Suprema de la nacién cubana
ratificada en referendo popular el 24 de febrero de 2019, y proclamada el 10 de abril
de 2019, define en su Capitulo VII Articulo 160 que la CGR es el 6rgano del Estado
que tiene como mision fundamental velar por la correcta y transparente
administracién de los fondos publicos y el control superior sobre la gestion
administrativa. La ley regula las demas funciones y aspectos relativos a su actuacién
[2].

En su estrategia de informatizacion la CGR, se vincula con Organismos de la
Administracion Central del Estado (OACES), empresas de servicios y universidades.
En este Gltimo grupo, se encuentra la Universidad de las Ciencias Informaticas (UCI),
con la cual mantiene relacion a traves del Contrato Macro o Acuerdo de Colaboracion
UCI-CGR, el cual ha permitido con especialistas del Centro de Representacion y
Analisis de Datos (CREAD), el desarrollo y evolucién de las diferentes versiones del
Sistema de Auditoria de Datos para la CGR (AUDAT) [3].

El sistema AUDATV2.0 constituye una evolucion AUDATV1.0 desarrollada por la
UCI en el 2013, version a la cual se le ha brindado soporte tecnoldgico hasta el 2018,
afio en el que se produce el lanzamiento oficial del producto de software AUDAT
v2.0 en el Panel “La Auditoria y las TIC” en el marco del III Taller Internacional de
Auditoria, Control y Supervisién [4].

AUDAT v2.0 constituye una herramienta para la auditoria y control de las
entidades del pais; proporciona un aumento en la calidad del proceso auditor,
optimizando el trabajo al minimizar la carga manual actual y, por ende, facilitando la
toma de decisiones. Asegura la continuidad del proceso de auditoria de datos, a través
del perfeccionamiento y automatizacién de todos los procesos llevados a cabo por la
CGR de Cuba. El proceso de desarrollo e implantacién de AUDAT responde al
principio de elevar la calidad del proceso de auditoria en todo el pais, garantizando un
mejor control de los procesos realizados en todas las instituciones financieras
bancarias y no bancarias, organizaciones economicas estatales y demas entidades
econdmicas [5, 6].

2. Materiales y métodos

Para el desarrollo del sistema AUDAT se aplicé la arquitectura definida como se
muestra en la Fig. 1. Por ello la metodologia seleccionada es AUP-UCI, el lenguaje de
modelado UML 2.0, la herramienta de modelado Visual Paradigm para UML v8.0 y
en el disefio de prototipos no funcionales la herramienta Axure v7.0. Para la
implementacion de la solucién fue seleccionado Java 1.8 como lenguaje de
programacion, como sistema gestor de bases de datos SQLite 3.0 y como entorno de
desarrollo integrado NetBeans IDE v8.1 [4-8].
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Fig. 1 Arquitectura definida para el desarrollo del sistema AUDAT. Metodologia, herramientas
y tecnologias utilizadas.

3. Los resultados

El sistema AUDAT permite que los auditores puedan manipular las fuentes de
datos de las entidades auditadas, a partir de la importacién desde diferentes fuentes de
datos como: servidores de bases de datos PostgreSQL, MySQL, SQL Server u Oracle;
y formatos como SQL.ite, Microsoft Access, Microsoft Excel, dBase y CSV. Muestra
de forma grafica los resultados de filtros o extracciones de registros, permite realizar
diferentes analisis estadisticos como muestreos aleatorios y sistematicos, mejora y
agiliza la seleccion de la muestra. Posee un constructor grafico de consultas que
facilita la unioén de tablas de un mismo directorio. Permite la integracion mediante
tablas identificadas por procesos a auditar, a partir de la administracién de las
plantillas de procesos, ademés permite la administracion de procesos integrados.
Garantiza la exportaciéon y configuracion de los papeles de trabajo a Word, PDF y
Excel a partir de las incidencias encontradas en las bases de datos auditadas,
cumpliendo con las Normas Cubanas de Auditorias (NCA); posibilitando ademas la
exportacién e importacién de respaldos. Incluye un historial con las operaciones que
se realizan sobre cada base de datos, permitiendo una busqueda personalizada sobre
las operaciones registradas. Proporciona un aumento en la calidad del proceso auditor,
optimizando el trabajo al minimizar la carga manual actual y, por ende, facilitando la
toma de decisiones.

Criterio de los clientes de la CGR sobre el uso e impacto del sistema AUDAT:

»  Permite realizar la auditoria a los sistemas de gestion que estan instalados en
las entidades auditadas, principalmente los sistemas contables financieros,
soportado a través del proceso de importacion.

= Brinda la posibilidad de filtrar registros con el uso del componente Editor de
ecuaciones.

= Permite detectar duplicados de facturacion y las omisiones en comprobantes
de operaciones. Opciones soportadas por el componente Editor de
ecuaciones para auditores contables y financieros, con un perfil econémico;
y para auditores informaticos a través del Constructor Grafico de Consultas
(CGC) con perfil informatico.



= Sirve de apoyo al trabajo de los auditores ya que los tipos de analisis y
muestreos pueden ser exportados a papeles de trabajo atendiendo a las
Normas Cubanas de Auditorias (NCA), lo cual contribuye a la optimizacién
del tiempo y permite realizar andlisis mas detallados y profundos de los
temas auditados, a partir del trabajo con la poblacion y las muestras.

Las funcionalidades son visualizadas en el sistema a través del mend principal
Archivo y los submenus Tabla, Datos, Analisis y Muestreo [4, 7]. A continuacion, se
describe la arquitectura de informacidn del sistema, a través de los mends y submend,
los cuales contienen las funcionalidades soportadas por el producto de software
AUDAT v2.0 [4, 8]:

Menu Archivo: Contiene las funcionalidades que constituyen puntos de entrada a la
aplicacion tales como: Ver Fig. 2
= Importar datos a través de la conexion a servidores de base de datos o ficheros
=  Exportar los papeles de trabajo a formato pdf, doc o excel
= Administrar el historial de las operaciones realizadas sobre las bases de datos
= Opciones que garantizan el trabajo colaborativo entre los auditores, como parte
de las buenas practicas y lecciones aprendidas del uso del AUDAT por los
clientes y experiencia del equipo de desarrollo: Crear y Cargar los respaldos,
Administrar las plantillas de proceso y los procesos integrados.
= Cambiar directorio de trabajo y la opcién de Salir del sistema.
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Fig. 2 Opciones del menud Archivo del sistema

Menu Tabla: Contiene las opciones asociadas a la manipulacion de las tablas
importadas, con el uso de los principales componentes del sistema: el Editor de
ecuaciones y el Constructor Grafico de Consultas. Entre las funcionalidades
sobresalen: las acciones con los registros, los campos de las tablas, asi como un
conjunto de operaciones Utiles: Ver Fig. 3



= Filtrar y buscar registros
= Campos visibles y manejar campos
= Generar gréaficos, CGC, copiar datos y unir tablas
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Fig. 3 Interfaz asociada al men( Tabla con sus opciones correspondientes al trabajo con los
registros, campos y Utiles

Menu Datos: Contiene las funcionalidades relacionadas con el tratamiento de los
datos importados, especificamente a la deteccidn de las omisiones de tipo numéricas y
por fechas; y extracciones directas e indexadas. Ver Fig. 4
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Fig. 4 Interfaz asociada al men( Datos con sus opciones correspondientes al trabajo con las
omisiones (numéricas y por fecha) y extracciones (directas e indexadas)

Menu Anélisis: Contiene las funcionalidades que responden a las estratificaciones, y
analisis estadisticos de tipo numérico y por fecha respectivamente. Ademas,
garantizan otros tipos de andlisis asociados a la deteccion de duplicados y al calculo
de los intervalos de antigiiedad. Ver Fig. 5
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Fig. 5 Interfaz asociada al men( Analisis con sus opciones correspondientes

MenU Muestreo: Contiene los tipos de muestreos que soporta el sistema: muestreo
aleatorio simple, muestreo aleatorio estratificado y el muestreo sistematico. Ver Fig. 6



) O ? ) AUDAT

Tabla Datos Andlisis Muestreo
| |
[ L
s <
Aleatorio Aleatorio Sistematico

estratificado v
Muestreo

Fig. 6 Interfaz asociada al men( Muestreo con los tipos de muestreos implementados

Soporte operacional del producto de software

El soporte operacional del producto de software AUDATV2.0, garantizado por el
equipo de proyecto del centro CREAD de la UCI [9] en el periodo comprendido entre
2018-2020 ha permitido la evolucién del mismo; producto a los reportes, ticket e
incidencias reportadas a través del Centro de Soporte de la UCI [10] por parte de los
clientes de la CGR, como resultado del uso y explotacién de los clientes y usuarios
finales. Esto ha permitido que el equipo de desarrollo ejecute sobre el sistema un
mantenimiento correctivo y perfectivo, evidenciado en las mejoras realizadas a las
funcionalidades y componentes que se describen a continuacion:

Proceso de importacion de datos:

= Soporte para versiones superiores de las soportadas en la versién 2.0
desarrollada de las versiones para poder establecer la conexion a los
servidores de bases de datos (PostgreSQL 11, SQL Server 2017 y Oracle)

= Soporte para versiones superiores de las soportadas en la versién 2.0
desarrollada de las versiones para poder establecer la conexion desde
ficheros Excel se le dio soporte a la extension xlIsx (Excel 2007, 2010 y hasta
el 2016)

= Mejoras al proceso de importacién desde fichero para el caso puntual de
Csv

=  Tratamiento con los tipos de datos no soportados durante el proceso de
importacion de datos en el asistente de importacion

= Tratamiento de los tipos de datos binarios en SQL Server, ya son soportados
por el AUDAT en el proceso de importacién

Componente CGC: Mejoras en el rendimiento durante la ejecucion de las consultas
disefiadas, concatenacion de tablas a través de la clausula JOIN.

Componente Editor de ecuaciones: Actualizacion de las funciones soportadas,
mejoras en el rendimiento al ejecutar las funciones, en la descripcién de las funciones
en el panel correspondiente y correcciones en el resultado que devuelven al
ejecutarse.

Muestreo aleatorio estratificado: Mejoras operacionales y de rendimiento en dicha
funcionalidad a partir de las mejoras realizadas al componente Editor de ecuaciones,
utilizado en el trabajo con la poblacién y muestra.

Administracién de plantillas de procesos: visualizacion de las plantillas de procesos
gestionadas en el sistema.



4. Conclusiones

La presente investigacion describe las principales funcionalidades soportadas por
AUDAT, aplicacion informatica multiplataforma portable, enfocada en la gestion del
proceso de auditorias de la CGR; sobre la base de los procesos de importacion,
manipulacion y andlisis de las fuentes de datos de las entidades auditadas.

Se garantiza la interoperabilidad del sistema, a partir de la importacion desde
diferentes fuentes de datos como: ficheros y servidores de bases de datos. Permite el
trabajo colaborativo entre los auditores a través de los procesos de exportacion e
importacion. Los tipos de analisis y muestreos soportados por la herramienta pueden
ser exportados a papeles de trabajo atendiendo a las NCA; lo cual contribuye a la
optimizacién del tiempo y permite realizar analisis mas detallados y profundos de los
temas auditados, a partir del trabajo con la muestra identificada y los objetivos
propuestos.

El soporte tecnolégico del producto de software AUDAT evidencia la evolucién y
perfeccionamiento del mismo, a través de la aplicaciébn de un mantenimiento
correctivo y perfectivo, lo que ha permitido un mejor uso y explotacion del sistema
por parte de los clientes y usuarios finales. ElI uso del sistema por parte de los
auditores de la CGR ha garantizado la validacion y perfeccionamiento, para lograr su
generalizacion a todo el pais.
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